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前  言 
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多功能路灯技术规范 第 4部分：通信协议和公用通信接入功能要求

与试验 

1 范围 

本标准规定了多功能路灯系统的连接通信协议要求和测试方法。 

本标准适用于城市道路 公路 园区及与其相连的特殊场所的多功能路灯系统的设计 施工 验收和

运行维护，其它应用场所在技术条件相同时也可参考执行。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 22239 信息安全技术 信息系统安全等级保护基本要求 

IEEE 802.11 信息技术-电信和信息交换系统本地和市区网络-具体要求 第11部分:无线局域网介

质访问控制(MAC)和物理层(PHY)规范(IEEE计算机协会) 

YD/T 965 电信终端设备的安全要求和试验方法 

YD/T 1029 800MHz CDMA数字蜂窝移动通信系统设备总技术规范:基站部分 

YD/T 1110 900/1800MHz TDMA数字蜂窝移动通信网通用分组无线业务(GPRS)设备技术规范: 基站子

系统 

YD/T 1208 800MHz CDMA蜂窝移动通信网无线智能网(WIN)阶段1:接口技术要求 

YD/T 1214 900/1800MHz TDMA数字蜂窝移动通信网通用分组无线业务(GPRS)设备技术要求:移动台 

YD/T 1215 900/1800MHz TDMA数字蜂窝移动通信网通用分组无线业务(GPRS)设备测试方法:移动台 

YD/T 3015 公众无线局域网运行管理指标 

YD/T 3101 公众无线局域网组网技术要求 

YD/T 3168 公众无线局域网设备射频指标技术要求和测试方法 

YD 5098 通信局（站）防雷与接地工程设计规范  

YD/T 5230 移动通信基站工程技术规范 

GB/T 34996-2017 800/900MHz射频识别读/写设备规范 

GB/T 36365-2018 信息技术 射频识别 800/900MHz无源标签通用规范 

GB/T 36364-2018  信息技术 射频识别 2.45GHz标签通用规范 

GB/T 36435-2018 信息技术 射频识别 2.45GHz读写器通用规范 

3 术语和定义 

3.1 电力线载波 PLC  

利用高压电力线（在电力载波领域通常指35kV及以上电压等级）、中压电力线（指10kV电压等级）

或低压配电线（380/220V用户线）作为信息传输媒介进行语音或数据传输的一种特殊通信方式。 

注：一般应用在南向通信。 
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3.2 类 ZigBee 的 RF 

基于IEEE 802.15.4标准的低功耗局域网协议。 

注：一般应用在三层系统的南向通信中。 

3.3 GRPS/3G/4G 

无线广域网通信系统。 

注：一般应用在三层系统的北向通信和二层系统中。 

3.4 Wi-Fi 

基于IEEE 802.11的无线局域网通信。 

注：一般应用在多功能杠和道路行人的手机通信。 

3.5 窄带物联网 NB-IoT 

窄带物联网（Narrow Band Internet of Things），支持低功耗设备在广域网的蜂窝数据连接，也

被叫作低功耗广域网(LPWAN)。 

注：一般应用在两层的通信系统中。 

3.6 LoRa 

LoRa是长距离无线（long range radio），是一种低功耗无线广域网通信，传输的具体可以到达几

km。 

4 技术要求 

4.1 一般规定 

连接各个功能模块的通信单元的通信协议要求，满足如下要求： 

——协议应是公开的通信协议； 

——协议应支持加密要求； 

——协议应支持控制设备的在线升级。 

公用通信接入模块应该满足相应的通信标准要求。 

4.2 通信协议要求 

三层系统的南向通信包括网关和功能模块之间的连接，其可以采用电力线载波PLC，类ZigBee的RF

通信或低功耗广域网LPWAN（如LoRa）。 

三层通信的北向通信包括网关和多功能路灯管理服务平台之间连接，其是基于TCP/IP或UPD/IP的广

域网通信，其物理层可以是有限的光纤接入，也可以是GPRS/3G/4G/5G等无线接入。 

对于二层系统中，北向通信和南向通信合二为一，其功能模块（比如照明控制模块，传感器模块）

通过低功耗广域网LPWAN-NB-IoT、LoRa或共同通信网络（光纤接入网络，无线通信网络）和多功能路灯

管理服务平台直接进行通信连接。 

4.3 公用通信接入要求 

功能通信接入功能主要是提供功能Wi-Fi接入的功能、无线接入的功能和RFID的功能等。 

——Wi-Fi 接入主要由 Wi-Fi 路由器来完成。 
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公共广场、居民小区、学校、宿舍、园区、室外人口较为聚集的空旷地带以及对无线数据业务有较

大需求的商业步行街等室外场合应采用Wi-Fi作为公用通信接入，应采用48V DC供电、工作频率为2.4G

或5G，符合IEEE 802.11a/g/n/ac/ax标准，以及YD/T 3015、YD/T 3101 、YD/T 3168 等行业标准。 

——无线接入主要由无线基站来完成。 

通信基站包括3G/4G/5G基站，支持2G-GSM/GPRS，3G-WCDMA/CDMA2000/TDS-CDMA、4G-TDD和FDD以及

5G等，频率符合无线电管理委员会频率规划要求，还应符合相应的通信行业标准，比如YD/T 1029、YD/T 

1110、 YD/T1208、 YD/T1214、 YD/T1215、YD 5098、YD/T 5230等标准的要求。 

——RFID 主要由 RFID 阅读头和 RFID 标签卡等模块来完成。 

通过集成诸如RFID阅读头、RFID标签卡等模块，利用射频信号自动识别目标对象并读写相关数据，

无需识别系统与特定目标之间接触，可实现特殊人群、窨井盖、社区安防、市政设施等的监控，辅助日

常巡检工作。RFID参考标准GB/T 36364-2018， GB/T 36365-2018， GB/T 36435-2018， GB/T 34996-2017

要求。 

5 试验方法 

无线Wi-Fi（WLAN）路由器测试方法符合：YD/T 3168 公众无线局域网设备射频指标技术要求和测

试方法。 

通信基站试验方法符合YD/T 965-1998 电信终端设备的安全要求和试验方法 。 

6 信息安全要求 

对无线数据通信，需要有一定的安全加密等方式。 

系统的物理安全和数据安全应按GB/T 22239的要求实施。 
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